Orbe 360™ Orbe 360™ — Tours Virtuales

AVISO DE PRIVACIDAD

NOTA: Este software se encuentra actualmente en desarrollo activo. Las funciones y condiciones aqui descritas pueden
estar sujetas a cambios en versiones futuras.

Ultima actualizacion: Marzo de 2026 | Responsable: Jose Ernesto Fernandez Figueroa

En cumplimiento con lo establecido en la Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares (LFPDPPP) y su Reglamento, Jose Ernesto Fernandez Figueroa, desarrollador y distribuidor del
software Orbe 360™ — Tours Virtuales, pone a su disposicion el presente Aviso de Privacidad.

El responsable del tratamiento de sus datos personales es Jose Ernesto Fernandez Figueroa, desarrollador y
distribuidor del software Orbe 360™ — Tours Virtuales, con domicilio en Cuernavaca, Morelos, México.

Para las finalidades descritas, se recaban los siguientes datos técnicos del dispositivo:

* Nombre del equipo (hostname).

* Nombre de usuario del sistema operativo.

* Modelo del procesador y cantidad de memoria RAM instalada.
* Numero de serie del disco duro.

Dichos datos son de caracter técnico e identifican Unicamente al dispositivo, no a la persona fisica. No se
recaban datos personales sensibles en términos del articulo 3, fraccion VI de la LFPDPPP. Los datos se
procesan exclusivamente de forma local mediante un algoritmo de hashing criptografico (SHA-256) para
generar un identificador de maquina irreversible; los datos originales no se almacenan ni transmiten.

Finalidades primarias (necesarias para la prestacion del servicio):

 Validar y activar la licencia de uso en el dispositivo del Usuario.
e Generar un identificador Gnico de dispositivo que garantice el uso de la licencia en una sola instalacion.
« Verificar la autenticidad de la licencia mediante firma digital RSA-SHA256 y prevenir su uso no autorizado.

» Para licencias temporales: validar la vigencia de la licencia mediante datos internos de control cifrados con
AES-256-GCM almacenados en el dispositivo.

Finalidades secundarias (no necesarias para el servicio): El responsable no utiliza los datos para publicidad,
mercadotecnia ni prospeccion comercial.

Sin telemetria: El Software no recopila, envia ni almacena en servidores externos telemetria, estadisticas de
uso, registros de errores ni datos analiticos de ningun tipo.
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Los datos técnicos del dispositivo se procesan exclusivamente de forma local. La licencia se valida mediante un
sistema de firma digital asimétrica (RSA-SHA256): el Software contiene Unicamente una clave publica para
verificar la autenticidad de los archivos de licencia (.lic), sin capacidad de generar licencias nuevas. El Software
almacena datos internos de control en el dispositivo, cifrados con AES-256-GCM (cifrado autenticado)
utilizando una clave derivada del identificador de maquina. Dichos datos son accesibles (nicamente por el
propio Software y no contienen informacion personal del Usuario.

Jose Ernesto Fernandez Figueroa no realiza transferencias de datos personales a terceros, salvo las
excepciones del articulo 37 de la LFPDPPP.

Consultas an6nimas de fecha y hora: Con el propésito exclusivo de validar la vigencia de licencias
temporales, el Software puede realizar solicitudes HTTP anénimas a servicios publicos de tiempo en internet.
Estas solicitudes:

< No contienen datos personales ni identificadores del dispositivo o del Usuario.

* No transmiten informacion del proyecto ni del sistema.

» Se limitan exclusivamente a consultar la fecha y hora UTC actual.

« Son opcionales en cuanto a conectividad: si no hay conexion, el Software usa la fecha local sin interrumpir
su funcionamiento.

El responsable no tiene relacién comercial ni afiliacion con los proveedores de dichos servicios.

Integracion con Netlify: Cuando el Usuario decide publicar un tour usando la integracion con Netlify, el
contenido del tour (imagenes y modelos 3D) es transmitido a los servidores de Netlify. Esta transmision ocurre
Unicamente por accion explicita del Usuario. Netlify es un servicio externo con sus propias politicas de
privacidad. Orbe 360™ no tiene control ni responsabilidad sobre el tratamiento de datos que realice Netlify.

Usted tiene derecho a Acceder, Rectificar, Cancelar u Oponerse (derechos ARCO) al tratamiento de sus datos
personales. Para ejercer dichos derechos, puede enviar una solicitud directamente al responsable del software
con los siguientes datos:

* Nombre completo del titular.

 Descripcion clara de los datos y el derecho que desea ejercer.

e Cualquier documento que acredite su identidad.

El responsable respondera en un plazo maximo de 20 dias habiles a partir de la recepcién de la solicitud.

En cualquier momento, el Usuario podra revocar el consentimiento otorgado para el tratamiento de sus datos
enviando su solicitud al responsable del software. La revocacion podra implicar la imposibilidad de continuar
usando el software, ya que el tratamiento de dichos datos es necesario para la validacion de la licencia.

Orbe 360™ es una aplicacion de escritorio que no utiliza cookies, web beacons ni tecnologias de rastreo o
perfilado en internet. Las Unicas comunicaciones de red son las consultas anénimas de fecha descritas en la
seccioén 4, sin proposito de rastreo ni identificacion. La aplicacion puede guardar preferencias de sesién en el
almacenamiento interno del dispositivo (no en servidores externos).

Los tours exportados son archivos HTML/ZIP estaticos que no recopilan datos personales de los visitantes
finales del tour.
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El responsable se reserva el derecho de efectuar modificaciones o actualizaciones al presente Aviso de
Privacidad en cualquier momento, especialmente durante el periodo de desarrollo activo del software. Dichas
modificaciones estaran disponibles en la documentacion incluida con el software.

Si usted considera que su derecho a la proteccién de datos personales ha sido lesionado, podréa interponer la
queja o denuncia correspondiente ante el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales (INAI). Para mayor informacion, visite www.inai.org.mx.

Al instalar y utilizar Orbe 360™ — Tours Virtuales, el Usuario manifiesta haber leido y comprendido el presente

Aviso de Privacidad, y otorga su consentimiento para el tratamiento de sus datos en los términos aqui descritos.
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